
Правила безопасного использования сети Интернет. Профилактика 
преступлений против половой неприкосновенности несовершеннолетних в 

информационно телекоммуникационной сети Интернет.

Принимая во внимание раннюю приобщенность детей к цифровизации, 
и обобщая анализ преступности по линии половой неприкосновенности и 
общественной нравственности, выявлена тенденция снижения возраста 
потерпевших, он сейчас варьируется от 8 до 13 лет, и увеличения фактов 
использования несовершеннолетних в целях изготовления порнографических 
материалов и их дальнейшего распространения в сети Интернет.

Наблюдается рост преступлений против половой неприкосновенности 
несовершеннолетних, в связи с чем, ОБК УМВД России по Новгородской 
области, ежегодно проводятся целенаправленные оперативно
профилактические мероприятия, целью которых является противодействие 
преступлениям против половой неприкосновенности несовершеннолетних.

Несмотря на проводимые на постоянной основе мероприятия, 
направленные на профилактику преступности в отношении 
несовершеннолетних, проблематика данного направления работы связана со 
следующими аспектами: 

латентность преступлений, совершаемых в отношении половой 
неприкосновенности несовершеннолетних в сети Интернет;

отсутствие должного ответственного контроля со стороны законных 
представителей, граничащая с инфантильностью, проявляющейся в желании 
возложить ответственность за ребенка на государственные органы;

неразвитое критическое мышление несовершеннолетних.
К сожалению, уровень взаимоотношений, выстраиваемый родителями 

с подростками, редко можно назвать доверительным, в связи с чем, родители 
не имеют возможности контролировать виртуальную жизнь своего чада, и 
как следствие, не могут предвидеть и предотвратить наступаемые 
последствия в виде юридического статуса несовершеннолетнего 
«потерпевший» или «обвиняемый». 

Одним из способов защиты своих детей от преступлений, совершаемых 
в сети Интернет является информационная защищенность, здесь как никогда 
хорошо работает правило «предупрежден – значит вооружен», родителям 
необходимо проинструктировать своих детей как быть в той или иной 
ситуации, объяснить основные правила безопасного пользования 
Интернетом:

1. Советоваться с родителями. Перед регистрацией на сайте, созданием 
профиля в социальной сети и выкладыванием фотографий рекомендуется 
посоветоваться с родителями.

2. Беречь личные данные. Не нужно рассказывать подробности о себе и 
о родителях.



3. Не делиться информацией о знакомых. Не нужно рассказывать про 
друзей и одноклассников, сообщать, где они живут и учатся, какие кружки 
посещают.

4. Фильтровать информацию. Не стоит слепо доверять всему, что пишут 
в интернете.

5. Проверять данные. Можно поискать ту же информацию в других 
источниках, чтобы сравнить детали и способ ее подачи.

6. Не общаться с чужими людьми. Любая назойливость, частые 
обращения, просьбы что то написать и тем более прислать фото — это повод 
для того, чтобы сразу же прекратить общение и заблокировать человека.

7. Придумывать сложные пароли. Простой пароль легко запомнить, но 
его очень просто взломать.

8. Обращать внимание на сайты. Важно быть внимательным и обращать 
внимание на детали, в частности на адрес сайта.

9. Уметь отличать поддельные аккаунты.
10. Помнить о вежливости. В любой ситуации, даже если кажется, что 

это обман, не стоит грубить и тем более использовать нецензурную лексику.

Реалии сегодняшнего дня таковы, что дети сами ищут себе 
неприятности в сети Интернет: знакомятся на сайтах и анонимных ботах 
знакомств, вступают в переписку с незнакомыми пользователями, и не 
только подвергаются угрозам и давлению, но и наиболее предприимчивые 
пытаются сами извлечь потенциальную финансовую выгоду, вступая в 
группы, в которых их «псевдоучителя» обучают изготавливать 
порнографические материалы.

Прежде всего родителям необходимо находить время для того чтобы 
общаться со своим ребенком, выстраивать доверительные взаимоотношения
Ребенок должен знать, что он всегда может обратиться к родителям и 
рассказать о произошедшей ситуации

Если же случилось так, что ситуация уже произошла и ребенок стал 
жертвой противоправных действий в сети Интернет, не надо тут же все 
удалять, наоборот, необходимы оперативные меры для сохранения 
информации: сделайте скриншот переписки, попытайтесь максимально 
получить сведения о злоумышленнике, сделав скриншот не только его 
сетевого имени, но и цифровой части аккаунта , его аватара (изображения 
аккаунта), не нужно вступать с ним в переписку, сыпать угрозами или 
продолжать общение от имени ребенка, необходимо прекратить общение и 
незамедлительно обратиться в правоохранительные органы. Нередки случаи, 
когда заполучив от ребенка противоправный контент, злоумышленник в 
социальных сетях обращается к родителям и под угрозой распространения 
указанных сведений требует денежные средства. Решение одно, фиксировать 
факты вышеуказанными способами и обращаться в полицию.



Виды преступлений, совершаемых против половой 
неприкосновенности несовершеннолетних:

ст. 132 УК РФ – действия сексуального характера в отношении лица, 
не достигшего 12 летнего возраста (т.е. это переписка на тему сексуального 
характера, направление в адрес малолетних порнографических материалов, 
требование изготовить порнографические материалы с участием 
несовершеннолетних, в целом, это такие действия в сети Интернет, которые
формируют у малолетних интерес к сексуальной теме);

ст. 135 УК РФ развратные действия (аналогичные 
вышеперечисленные действия в отношении несовершеннолетних в возрасте 
от 12 до 16 лет);

ст. 242.2 УК РФ использование несовершеннолетнего в целях 
изготовления порнографических материалов или предметов.

Указанные преступления совершаются в отношении 
несовершеннолетних во всех ресурсах, где есть возможность 
коммуницировать: «В Контакте», «Одноклассники», «ОК.Лайф», « », 
«WhatsApp», « », « », и многих других, включая онлайн игры, 
предоставляющие возможности игрового чата.

Например, «В Контакте», достаточно популярная социальная сеть, дети 
зачастую завышают свой возраст для прохождения модерации, размещают в 
открытом доступе на страничках личные фотоизображения, особенно 
внимание педофилов привлекают дети, размещающие фотоизображения 
своих спортивных достижений в гимнастике и аналогичных спортивных 
дисциплинах. В первый же день регистрации несовершеннолетним 
поступают предложения знакомства, комплименты, как под видом 
сверстников аналогичного пола, так и под предложением заработка. 

Отдельно стоит отметить преступления, против половой 
неприкосновенности, совершаемые с использованием ИТТ, самими 
несовершеннолетними:

ст. 132 УК РФ (ч. 4 возраст уголовной ответственности наступает с 
14 лет, когда противоправные действия осуществляются в отношении 
малолетнего, не достигшего 12 летнего возраста);

ст. 242 УК РФ (распространение порнографических материалов 
уголовная ответственность наступает с 16 лет);

ст. 242.1 УК РФ (изготовление и оборот материалов или предметов с 
порнографическими изображениями несовершеннолетних – ответственность 
с 16 лет, в том числе в случае, если несовершеннолетний изготовил 
порнографические материалы со своим участием и отправил их другому 
пользователю). 


